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к приказу № -П  от 28.12.2021г.

ПОЛОЖЕНИЕ

о разграничении прав доступа к обрабатываемым персональным данным и правилах доступа к информационной системе персональных данных 

1. ОБЩИЕ ПОЛОЖЕНИЯ 
          Настоящее Положение о разграничении прав доступа к обрабатываемым персональным данным (далее - Положение) разработано в соответствии с Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных», от 27 июля 2006 г. №149-ФЗ «Об информации, информационных технологиях и о защите информации», Постановлением Правительства Российской Федерации от 15 сентября 2008 г. N 687. 

. 
2. ОСНОВНЫЕ ПОНЯТИЯ
Для целей настоящего Положения используются следующие основные понятия:

- персональные данные работника (ПД) - любая информация, относящаяся к определенному или определяемому на основании такой информации работнику, в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация, необходимая работодателю в связи с трудовыми отношениями;

- обработка персональных данных - сбор, систематизация, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передача), обезличивание, блокирование, уничтожение персональных данных;

- конфиденциальность персональных данных - обязательное для соблюдения назначенного ответственного лица, получившего доступ к персональным данным, требование не допускать их распространения без согласия субъекта персональных данных;

- распространение персональных данных - действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом;

- использование персональных данных - действия (операции) с персональными данными, совершаемые должностным лицом учреждения в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных, либо иным образом затрагивающих их права и свободы или права и свободы других лиц;

- блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи;

- уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных;

- обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных;

- информация - сведения (сообщения, данные) независимо от формы их представления. 
3. разграничение прав доступа к персональным данНым, обрабатываемым в информационной системе
3.1. Разграничение прав осуществляется исходя из характера и режима обработки персональных данных.

Место нахождения информационной системы: сервер, где хранятся и обрабатываются персональные данные, установлен в специальном помещении, оснащенном охранной сигнализацией. 

3.3. ПРАВИЛА ДОСТУПА К ИНФОРМАЦИОННОЙ СИСТЕМЕ ПЕРСОНАЛЬНЫХ ДАННЫХ
3.3.1. Список лиц, допущенных к обработке ПД, включающий сотрудников использующих в работе ПД субъектов и отвечающих за их сохранность при обработке в соответствии с законодательством Российской Федерации, определяется приказом директора.  

3.3.2. Сотрудники библиотеки, имеющие доступ к ПД выполняют действия по обработке ПД в соответствии со служебной необходимостью и возложенными на них функциями в рамках должностных инструкций. 

3.3.3. Доступ в информационную систему предоставляется путем наделения прав доступа к соответствующим ресурсам и прикладному программному обеспечению, обрабатывающему ПД. 

3.3.4. Лица, получившие доступ к персональным данным, должны хранить в тайне известные им сведения конфиденциального характера и информировать администрацию библиотеки в случае утечки/утраты ПД, о фактах нарушения порядка обращения с ПД, о попытках несанкционированного доступа к ПД. 

3.3.5. Лица, получившие доступ к ПД, должны использовать эти сведения лишь в целях, для которых они сообщены, соблюдая требования законодательства РФ и локальных актов библиотеки. Данные лица имеют право доступа только к тем ПД, обработка которых предусмотрена их должностными обязанностями. Они обязаны соблюдать режим конфиденциальности и подписать Обязательство о неразглашении персональных данных .

3.3.6. Сотрудник, обрабатывающий персональные данные, ведет регистрацию и учёт всех действий, совершаемых с ПД в информационной системе. 
4. Разграничение прав доступа при неавтоматизированной обработке персональных данНых
4.1. Разграничение прав осуществляется исходя из характера и режима обработки персональных данных на материальных носителях.
4.2. Список групп должностных лиц ответственных за обработку персональных данных, осуществляемых обработку персональных данных без средств автоматизации:
	Группа
	Уровень доступа к ПД
	Разрешенные действия

	Директор,   
	- Обладает полной информацией о персональных данных работников.

- Имеет доступ к личным делам работников, информации на материальных носителях, содержащей персональные данные работников.

- Имеет доступ к материальным носителям, содержащей персональные данные пользователей библиотеки.
	- сбор и систематизация

- накопление и хранение

-уточнение (обновление, изменение)

- использование

- уничтожение

- распространение

- блокирование

- обезличивание

	  библиотекари отдела обслуживания
	- Имеет доступ к материальным носителям, содержащей персональные данные пользователей библиотеки.*
	- сбор и систематизация

- накопление и хранение

-уточнение (обновление, изменение)

- использование

- блокирование

- обезличивание

- уничтожение

	 
	 
	 


Место нахождения материальных носителей, содержащих персональные данные (регистрационные карты, трудовые книжки, карты Т-2 и т.д.): документы кадрового делопроизводства находятся в помещении зам. директора, хранятся в сейфе. Помещение оснащено сигнализацией. В отделе обслуживания документы хранятся в каталожных ящиках, проход к ящикам закрыт. Помещение оснащено сигнализацией.  
* Распространение (передача) информации, содержащей персональные данные, может быть осуществлена только с разрешения администрации библиотеки в соответствии с Положением об обработке персональных данных и в установленном действующим законодательством порядке.
